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Agenda

Medienkonferenz
09:15-09:20 Begriissung

* Andreas W. Kaelin, digitalswitzerland
09:20-10:00 Prasentation der Studienergebnisse

« Die Studienergebnisse im Uberblick (15’)
Karin Mandli Lerch, Studienverfasserin, gfs-zirich

*  Was tragt der Bund zur Cyberresilienz von KMU bei? (10°)
Florian Schiitz, Delegierter des Bundes fiir Cybersicherheit

» Gut informiert - richtig aufgestellt. So schiitzen sich KMU vor Cyber-Gefahren (15’)
Andreas Holzli, Leiter Kompetenzzentrum Cyber Risk, die Mobiliar

10:00-10:15 Q&A
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i Zentrum fiir C i it NCSC
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Prasentation der Studienergebnisse |

Die Studienergebnisse im
Uberblick

Karin Mandli Lerch, Studienverfasserin, gfs-zlrich




Studienergebnisse im Uberblick
Angaben zur Stichprobe / Reprasentativitat

Grundgesamtheit: KMU der deutsch-, franzdsisch- und italienisch-sprachigen Schweiz mit 4-49 Mitarbeiterlnnen
= rund 153’000 KMU (BFS, Statistik der Unternehmensstruktur STATENT 2017, Vers. 22.08.2019)

Stichprobe: 503 Geschaftsfihrerlnnen von Schweizer KMU

Reprasentativitit: - reprasentatives Abbild der Schweizer KMU-Landschaft
- Ergebnisse auf die Grundgesamtheit extrapolierbar

- Vertrauensintervall Gesamtstichprobe: +/- 4.5% bei einer Sicherheit von 95% (50/50 Verteilung)
Methode: CATI-Befragung

Befragungszeitraum: 19. August bis 7. Oktober 2020
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Studienergebnisse im Uberblick

Anzahl Mitarbeitende, die potentiell vom Home Office aus arbeiten konnten

F1: Wie viele von lhren Mitarbeitenden kénnten theoretisch von zuhause aus arbeiten, miissen also z.B. keine Kunden vor Ort bedienen, ein Fahrzeug

lenken oder auf einer Baustelle arbeiten? @ HO-
n=503, kategorisiert Stellen
Total (n=503) 17% 19% 3.8
4-9 MA (n=330) 18% 2.3
10-19 MA (n=110) 4.1
20-49 MA (n=63) 11.4
Bau & Immobilien (n=88) 4.9
Produkt./verarbeit. Gewerbe (n=96) 21
Bildung, Gesundheit & Soz.wesen (n=30) 29
Dienstleistung (n=111) 6.2
ICT & Marketing (n=44) 6.1
Handel, Verkauf & Service (n=92) 9% 2.2
Gastgewerbe (n=36) 3% 0.4
" keine Mitarbeitenden W einTeil der Mitarbeitenden M alle Mitarbeitenden []Weiss nicht / keine Antwort
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Studienergebnisse im Uberblick

Veranderung der Home Office-Gewohnheiten wahrend des Corona-Lockdowns

F4: Wie viele ihrer Mitarbeitenden haben vor, wahrend und nach dem Lockdown hauptsachlich von zuhause aus gearbeitet?
n=339 (Filter: Wenn mindestens ein/e Mitarbeiter/in theoretisch im Home Office arbeiten kann)

Angaben in Prozent - Verhaltnis zu totaler Mitarbeiteranzahl

Total (n=339) 10
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Produkt./verarbeit. Gewerbe (n=56) 9
Bildung, Gesundheit&Soz.wesen* (n=21) | 7 2
Dienstleistung (n=92) | 13 51 3
ICT & Marketing (n=38) | 16 3
Handel, Verkauf & Service (n=61) | 10
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Studienergebnisse im Uberblick

Reaktionsfahigkeit auf das plotzliche Home Office aufgrund des Lockdowns

F7: Wie gut hat Ihre Firma auf das plotzliche Arbeiten von zuhause aufgrund des Lockdowns reagieren kénnen?
n=339 (Filter: Wenn mindestens ein/e Mitarbeiter/in theoretisch im Home Office arbeiten kann)

Total(n=339) _ 5% 4% 28%

49MA(n=220) [N22% L 6% | 5% 23%
10-19MA (h=73) [020% L 4% 3% 42%
20-49MA (n=46) [ 18% | 4% 2% 33%

Bau & Immobiien (n=64) [[I27% | 5% 3%
Produktion / verarbeitendes Gew erbe (n=56) _ 7% 9% 14%
Bildung, Gesundheit & Sozialwesen* (n=21) [ 049 14%

Dienstleistung (n=92)
ICT & Marketing (n=38) 5% 3% 26%
Handel, Verka uf & Service (n=61)

23%

1 Wir haben komplett auf die Umstellung auf Arbeiten von zuhause verzichtet.
Wir haben esnicht vollstandig geschafft, auf Arbeiten von zuhause umzustellen.
Wir schafften es mit grossem Aufwand, Arbeiten von zuhause im Lockdown zu erméglichen.
Mit einigen einfachen Massnahmen war das Arbeiten von zuhause aus gut umsetzbar.

M Das Arbeiten von zuhause war im Lockdown problemlos umsetzbar.

[Tkeine davon / weiss nicht / keine Antwort
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Studienergebnisse im Uberblick

Verwendung von Kommunikationstools

F8: Ich lese lhnen jetzt einige digitale Kommunikationsmittel vor. Welche davon nutzen lhre Mitarbeitenden aktuell fir Partner, Kundschaft und anderen

Mitarbeitende?
n=503, Mehrfachnennungen maéglich

F9: Gibt es Kommunikationsmittel, die durch den Lockdown wichtiger geworden sind bzw. haufiger genutzt werden?
n=503, Mehrfachnennungen maéglich, offene/vorcodierte Frage

aktuell genutzt wichtiger geworden
84% B 10%

B 8%

o s%
N 33%

E-Mail Geschaft

Telefon via Geschaftsnummer
WhatsApp oder andere Messenger

Online Konferenztools (Skype, Teams, Zoom, Google Meet)

Telefon via private Nummer I 2%
Kundenportal I 2%
Online-Beratungen oder -Schulungen I 2%
Soziale Medien wie Instagram, Twitter etc. I 2%
E-Mail privat I 1%
B 2%

keine davon _ 44%

weiss nicht / keine Antwort |:| 3%

Anteil virtueller Sitzungen
Vor dem Lockdown: 9%
Nach dem Lockdown: 20%
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Studienergebnisse im Uberblick

Personlicher Informationsgrad Cyberrisk-Thematik

F17: Ganz allgemein: wie gut fiihlen Sie sich personlich in der Cyberrisk-Thematik informiert? Mittel-
n=503 wert
Total 2020 (n=503) | 5% 15% 33% 28% 19% % 34

Total 2017 (n=153) | 4% 17% 35% 30% 33

4-9MA (n=330) | 5% 16% 33% 26% 34
10-19 MA (n=110) |4% 12% 34% 34% L 16% e
2049 MA(n=63) 3%  10% 32% 32% L 19% B

Bau & Immobilien (n=88) | 5% 13% 34% 38% 34

Produkt./verarbeit. Gewerbe (n=96) | 4% 18% 38% 22% 17% 2% 33

Bildung, Gesundh. & Soz.wesen (n=30) 7% 10% 43% 27% 3.3
Dienstleistung (n=111) | 8% 39% 31% NPT s 57
ICT & Marketing (n=44) 2% 5% 18% 32% 4.1

Handel, Verkauf & Service (n=92) 10% 21% 28% 28% 3.1

Gastgewerbe (n=36) 8% 33% 25% 11% 19% 3% 3.0

1 = fihle mich Gberhaupt nicht informiert 2 3 4 W5 = flihle mich sehr gut informiert [1Weiss nicht /keine Antwort
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Studienergebnisse im Uberblick

Technische Massnahmen zur Erhohung der Cyber-Sicherheit

F19: Ich lese lhnen jetzt einige technische Massnahmen zur Erhéhung der Cyber-Sicherheit vor. Welche davon werden in Ihrer Firma eingesetzt?

n=503, mehrere Antworten maglich, Ja-Anteil in Prozent

Regelmadssige Datensicherung in Form eines Backups
Einsatz von Antivirus-Programmen

Regelmassige Software-Updates

Einsatz einer Firewall

Kontrolle der Wiederherstellung der Datensicherung

Netz- und Hardware-Uberwachung mit Alarmierung bei Cyber-Angriffen oder
Ausfallen

keine davon

weiss nicht / keine Antwort

92%

91%

89%
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Studienergebnisse im Uberblick
Erfolgreiche Cyber-Angriffe

F25: Entstand durch diesen Angriff / Entstanden durch diese Angriffe ...

F24: Wurde lhre Firma schon einmal erfolgreich durch eine der folgenden Techniken
n=125 (Filter: mindestens einmal «ja» in F24)

angegriffen, so dass ein erheblicher Aufwand nétig war, um Schaden zu beheben?

n=503, Ja-Anteil in Prozent
18%

17%

20% ein finanzieller Schaden
17%

Malware / Viren / Trojaner

ca. 12’930 kleine Unternehmen
(12'600 bis 13'250)

Online-Betrug wie z.B. ein Zahlungsauftrag
im Namen des CEO

Datendiebstahl / Datenverlust ein Reputationsschaden

Mindestens einmal mit ca. 3800 kleine Unternehmen
«ja» geantwortet: 25 % (3’750 bis 3'860)

absichtlich herbeigefiihrte Uberlastung des
Netzes oder des Servers, Denial of service

ein Kundendatenverlust

Erpressung
ca. 3060 kleine Unternehmen
(3’020 bis 3'100)

B Total (n=503) MW4-9MA (n=330) 10-19 MA (n=110)  ®20-49 MA (n=63) Hja fnein Oweiss nicht / keine Antwort
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Studienergebnisse im Uberblick

Risikoeinschatzung Cyberangriff

F26: Als wie hoch schatzen Sie das Risiko ein, dass lhre KMU innerhalb der nachsten 2-3 Jahre von einem Cyberangriff betroffen sein wird, der Ihr
Geschift fir mindestens einen Tag lang ausser Kraft setzt?

h=503 Mittel-

wert

Total 2020 (n=503) 36% 29% 22% 7% [4%2% 2.1

Total 2017 (n=153) 29% 27% 25% 1%  7%04% 24

4-9 MA (n=330) 30% 18% 6% [4%L% 2.0

10-19 MA (n=110) 26% 30% 5% [4%2% 2.2

20-49 MA (n=63) 24% 10% - 5% 2.2

Bau & Immobiien (n=88) 28% 25% 6% 2% 2.0

Produktion / verarbeitende s Gew erbe (n=96) 25% 20% 10% -E 21
Bildung, Gesundheit & Sozialwesen (n=30) 23% 23% 7% 1.8
Dienstleistung (n=111) 25% 7% [5%1% 2.3

ICT & Marketing (n=44) 34% 16% 9% 2% 5% 21

Handel, Verka uf & Service (n=92) 27% 22% 5% 5% 1% 2.1
Gastgewerbe (n=36) 25% 14% 3% 8% | 6% 2.0

nicht betroffen von Angriff (n=378) 30% 20% 6% . 3% 2.0

schon einmal betroffen (n=125) 259% 28% 27% 0% [7710% % 2.5

M 1 = sehrkleines Risiko 2 3 4 15 = sehr grosses Risiko [JWeiss nicht / keine Antwort
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Prasentation der Studienergebnisse ||

Was tragt der Bund zur
Cyberresilienz von KMU bei?

Florian Schiitz, Delegierter des Bundes flir Cybersicherheit




Prasentation der Studienergebnisse Il

Gut informiert -
richtig aufgestellt.
So schutzen sich KMU vor

Cyber-Gefahren

Andreas Holzli, Leiter Kompetenzzentrum Cyber Risk
die Mobiliar




die Mobiliar
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Gut informiert — richtig aufgestellt.
So schiitzen sich KMU vor Cyber-Gefahren.

8. Dezember 2020 / Andreas Holzli



Wahrend des Lockdowns schopfen Schweizer KMU
das Potenzial von Homeoffice aus — der Trend halt an

Vor Lockdown

FHH

2/3 der Schweizer KMU haben
die Moglichkeit fir Homeoffice

die Mobiliar

Waihrend Lockdown

40%

38%

30%
20%
10%

10%|

0%

4x mehr Mitarbeitende im
Homeoffice

Nach Lockdown

.

:o: I 60%

60% Steigerung an Homeoffice-
Stellen nach dem Lockdown




Online-Konferenztools auf dem Vormarsch

Q”QQQ@

Die Zahl von virtuellen Sitzungen hat sich seit dem Lockdown verdoppelt

die Mobiliar




Cyberkriminalitat in Bezug auf COVID-19 in den Nachrichten

Neue Betrugsmaschen

Cyberkriminelle machen sich Corona-Krise
zunutze

Corona-Soforthilfe

Betriiger verschicken gefalschte Mails

Erhohte Gefahr von Cyber-
Attacken in der Corona-Krise

die Mobiliar

Cyber-Kriminelle profitieren von Corona

In nur einem Monat schnellte die Zahl von entdeckten Cyber-Angriffen um 30 Prozent in
die Hohe. Das kriminelle Geschift im Netz rund um Corona reicht von Nepp bis zu

Losegeldforderungen.

Der perfekte Koder: Cyberkriminelle
nutzen die Corona-Panik

Die Coronavirus-Krise ist fur die Angreifer besonders
geeignet. Experten rechnen mit einem starken Anstieg der
kriminellen Aktivitaten.

18



Ein Viertel der Schweizer KM U war schon Opfer eines folgen-
schweren Cyberangriffs

1/4 der Schweizer KMU war schon Opfer 1/3 der angegriffenen KMU trugen einen
eines Cyberangriffs finanziellen Schaden davon

die Mobiliar




Versicherer hilft den KMU, ihr Risiko aktiv zu managen

Risiko / Gefahr verstehen Q

Vermeiden Vermindern Uberwalzen

Praventive Massnahmen —%) Versicherung O

die Mobiliar 20




Haufigste Cyber Schadenereignisse bei KMU

Social Engineering verknuipft mit Ransomware

Offene Ports verknupft mit Ransomware

Betrug mit manipulierten Rechnungen

die Mobiliar

|

Phishing

/[ \
| =

Datenverlust durch
Schadsoftware

Erpressung



Ein Cyberereignis kostet ein KMU Zeit und Nerven ...

/ Sauberung IT-Systeme bis hin zur Neuinstallation von Applikationen\

« Datenrettung und meistens -wiederherstellung

- oft aufwandiges Einspielen des Backups der verlorenen Daten

K oft fehlende oder mangelhafte Notfallorganisation

/

die Mobiliar

22



... und kommt ein KMU oft auch teuer zu stehen.

K finanzielle Verluste durch Betriebsunterbruch
« Wiederherstellungskosten der Infrastruktur

 Vermogensschaden infolge eBanking Betrug

K Reputationsschaden infolge mangelhaftem Krisenmanagements

die Mobiliar

23



Praventive Massnahmen werden zu selten ergriffen

Nur die Halfte der KMU hat einen Notfallplan 2/3 fihren weder regelmdssige Mitarbeiterschulungen
fur die Sicherstellung der Geschdftsfortfiihrung durch noch haben sie ein Sicherheitskonzept

die Mobiliar




Der Mensch als Risikofaktor — Cyberrisiken werden haufig
unterschatzt

[ | | | )

47% der CEO geben an, Uber sicherheits- Nur gerade 11% schdtzen das Risiko gross
relevante Themen gut informiert zu sein ein, durch einen Cyberangriff einen Tag
ausser Gefecht gesetzt zu werden

die Mobiliar




Praxistipps mit hoher, praventiver Wirkung

289 O %e =/

Technische und
prozessuale
Schutzmechanismen

Sensibilisierungs-
training

Funktionierendes Notfallplanung und
Backup Krisenmanagement

Sicherstellung der Geschaftsfortfiuhrung im Cyber Ereignis /\)'

—]
—1
—1

die Mobiliar 26
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