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Angaben zur Stichprobe / Reprasentativitat

Grundgesamtheit KMU der deutsch-, franzdsisch- und italienisch-sprachigen Schweiz mit 4-49
Mitarbeiterlnnen = rund 153’000 KMU (BFs, statistik der Unternehmensstruktur STATENT 2017, Vers. 22.08.2019)

Stichprobe 506 Geschaftsfiihrerinnen von Schweizer KMU

Reprasentativitat Vertrauensintervall: +/- 4.4% bei einer Sicherheit von 95%.
Die Erhebung zeigt ein reprasentatives Abbild der Schweizer KMU-Landschaft,
die Ergebnisse sind somit auf die Grundgesamtheit iibertragbar.

Methode CATI-Befragung
Stichprobenmethode Random-Quota
Gewichtung Keine

Befragungszeitraum 16. Juni bis 27. Juli 2021

digital




Veranderung der Homeoffice-Gewohnheiten
wahrend des Corona-Lockdowns, Jahresvergleich

Verhaltnis zu totaler Mitarbeiteranzahl

Wie viele ihrer Mitarbeitenden
haben vor, wahrend und nach
dem Lockdown bzw. der
Homeoffice-Pflicht
hauptsachlich von zuhause
aus gearbeitet?

n=329 (Filter: Wenn mindestens

ein/e Mitarbeiter/in theoretisch im
Homeoffice arbeiten kann)

20%

- - -

vor dem Lockdown wéahrend dem nachdem wahrend nach Homeoffice-
Lockdown Lockdown Homeoffice-Pflicht Pflicht

Studie 2020 Studie 2021
digital




Veranderung der Homeoffice-Gewohnheiten gfs.
wahrend des Corona-Lockdowns, Subgruppenvergleich

F4a:

Wie viele lhrer Mitarbeiter haben seit
anfangs 2021 hauptsachlich von
zuhause aus gearbeitet, also
wahrenddem die Homeoffice Pflicht
galt?

F4b:

Und wie viele arbeiten jetzt,
nach der Homeoffice Pflicht,
hauptsachlich von zuhause aus?

n=329 (Filter: Wenn mindestens ein/e

Mitarbeiter/in theoretisch im Homeoffice
arbeiten kann)

digital

Total (n= 329)

4-9MA (n=197)
10-19 MA (n =82)
2049 MA (n = 50)

Bau & Immobilien (n =66
Produkt./verarbeit. Gewerbe (n =38
Dienstleistung (n =94

ICT & Marketing (n =51

Handel, Verkauf & Service (n = 47)

Pioniere (n= 83)
Early Follower (n =144)
Late Folower (n=95)

Angaben in Prozent der Mitarbeitenden (Verhaltnis zu Mitarbeiteranzahl)

wiahrend Homeoffice-Pflicht nach Homeoffice-Pflicht ~ Anteil zuhause-gebliebener

0 55%



Herausforderungen bei der Umsetzung gfs.
des Homeoffice

Soziale Herausforderungen, Teamzusammenhalt, Stimmung, Vereinsamung

Fa0 Technische Herausforderungen wie Daten- und Telefonzugriff

Was sind aus
unternehmerischer Sicht die
grossten Herausforderungen
bei der Umsetzung des
Homeoffice?

Organisatorische Herausforderungen bei den Mitarbeitenden (z B. Arbeitsplatz)
Kommunikation, Informationsfluss allgemein

Beschaffung der Hardware (Computer, Bildschirme etc.)

n=329 Mehrfachnenn ungen Fiihrungstechnische Herausforderungen, z.B. Schulung, Aufsicht, Kontrolle der
mdglich, (Filter: Wenn Mitarbeitenden

mmdes?ens ?’n/ € MltarQelter/ n Sicherheitstechnische Herausforderungen, Schutz vor Cyberangriffen, Wahrung von
theoretisch im Homeoffice Betriebsgeheimnissen

arbeiten kann)
direkter Kundenkontakt

ist fiir uns nicht maglich
anderes

keine

weiss nicht / keine Antwort

digital




Verwendung von Kommunikationstools ofs.

gfs-ziirich

Telefon
F8:
Ich lese Ihnen jetzt einige E-Mail

digitale Kommunikationsmittel
vor. Welche davon nutzen lhre Online-Konferenztools wie Skype, Teams, Zoom,

Mitarbeitenden aktuell fiir Google Meet
Partner, Kundschaft und Whatsapp
anderen Mitarbeitende?

Online-Beratungen oder -Schulungen

n=506, Mehrfachnennungen
maglich

E-Mail verschliisselt
Kundenportal/App

Soziale Medien wie | nstagram, Twitter etc.
Kollaborationsplattformen wie Slack, Confluence, 2020:
Sharepoint Online Konferenztools: 46%
andere Messenger wie Signal, Threema, Wire usw. Whatsapp oder andere Messenger: 55%

Online-Beratungen oder -Schulungen: 20%
keine davon

digital




Cyberangriffe und ihre Schaden

F25: i ,
Total 2021 (n = 506) Entstand durch f'"a"z'eyoezrl?ﬁtali‘i;"
diese Angriffe ein ...

F24:
Wurde lhre Firma schon
einmal erfolgreich

angegriffen, so dass ein

. - 2021 =181, n2020 =
erheblicher Aufwand nétig Total 2020 (n = 503) ,1722 (F"Iter? /12020 2020 (n=125)
war, um Schaden zu mindestens einmal

?
beheben? «ja» in F24)
Reputationsschaden:

n2021 = 506, n2020 = 503, 2021 (n=181)
Anteil Ja-Antworten:

4-9 Mitarbeitende (n = 326)
2020 (n=125)

10-19 Mitarbeitende (n = 114) Kundendatenverlust:
2021 (n=181)

20-49 Mitarbeitende (n = 66)
2020 (n=125)

Mja MWnein M weiss nicht/keine Antwort

digital




Technische Massnahmen zur Erhohung
der Cybersicherheit

F19:

Inwieweit sind die folgenden
technischen Massnahmen zur
Erhohung der Cybersicherheit
bei Ihnen umgesetzt?

n=506,

Auf einer Skala von
1=gar nicht bis
5=voll und ganz,
Angaben in Prozent

digital

Regelmassige Updates der Software

Sicherung des WLAN-Netzwerks durch
Passworter

Einsatz einer Firewall

Installieren von zusatzich eingekaufter Software
wie z.B. Antivirus und Backup-Software

Nutzung von sicheren Passwortern

Herkunft und Inhalt von Dokumenten auf
Vertrauenswiirdigkeit priifen

Aktivieren von bereits vorinstallierter
Sicherheitssoftware

B 1 = gar nicht

® 5= voll und ganz

1 Weiss nicht / keine Antwort

S

fs.

gfs-ziirich




Organisatorische Massnahmen zur Erhohung fs.
der Cybersicherheit

F21:

Inwieweit sind die folgenden
organisatorischen Massnahmen
zur Erhohung der
Cybersicherheit bei lhnen
umgesetzt?

Kontrolle der Wiederherstellbarkeit der Datensicherung

Vorsichtiges Verhalten beim Teilen von personlichen
Informationen

Bereitstellung von I T-Sicherheitssupport

n=506,

Auf einer Skala von Notfallplan oder Konzept fiir Sicherstellung der
1=gar nicht bis Ges chaftsfortfiihrung
5=voll und ganz,

Angaben in Prozent Imple menti erung eines Sicherheitskonzepts

Regelmassige Mitarbeiterschulung

Durchfiihrung Sicherheitsaudit

Abschlus s einer Cybeversicherung

~
<

W1 =garnicht W5 =voll undganz [Weiss nicht / keine Antwort

digital




Zusammenfassung als Whitepaper 31S.
in Deutsch, Franzosisch und Italienisch

gfs-ziirich

in gchweizer o

tegien nd men in Schw!
Stra ol Massnah \ e

; 4;‘49 M'\tarbeitender\ im umfe! d von
mit

Marc K. Peter Andreas HOlZ Andress W Keelin:
~vin Mandii Lerch: Patric Vifian & Nicole Wettstei™
Karin

U
Corona (CO\I\D—\Q)

Home office e cyber sicurezza
nelle PMI svizzere

Strategie e misure adottate dalle PMI svizzere con 4-49
collaboratori nel contesto del coronavirus (COVID-19)
Marc K. Pear, Andreas Hotl, Andreas W. Ko,

Karin Mandi Lorc, Patrio Vifan o Nicola Wotist

tion
19)

Transforma
Trasformazione delle PMI e
coronavirus (COVID-19):

dmgua\svntzex\ar\d
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Mehr Menschen im Homeoffice
Nutzung von neuen digitalen
Kommunikationskanalen

Mehr erfolgreiche Cyberangriffe

Organisatorische Massnahmen
noch zu wenig umgesetzt

srezuricn Karin Mandli Lerch
-/ Projektleiterin




Digital vernetzt oder verletzt?
Warum sich KMU vor Cyberrisiken

schutzen sollten

Andreas Holzli
Leiter Kompetenzzentrum Cyber Risk, die Mobiliar




die Mobiliar

Homeoffice und Cybersicherheit in Schweizer KMU

digital



die Mobiliar

Personliche Informiertheit

0% 20% 40% 60% 80% 100%

" Ich fahle mich gut/ M Ich fuhle mich mittel- Ich fthle mich nicht/
sehr gut informiert madssig informiert uberhaupt nicht informiert

digital




die Mobiliar

Technische Massnahmen zur Erh6hung der Cybersicherheit
0% 20% 40% 60% 80% 100%

Regelmdssige Software-Updates 90%

Sicherung des WLAN mit
Passwértern

Einsatz einer Firewall

Einsatz zusatzlicher
Sicherheitssoftware

Nutzung von sicheren Passwértern

Priafung von Dokumenten-
herkunft/-inhalt
Aktivierung vorinstallierter
Sicherheitssoftware

digital




die Mobiliar

Organisatorische Massnahmen zur Erhohung der Cybersicherheit

Kontrolle Wiederherstellbarkeit
der Datensicherung

Vorsichtiges Verhalten beim Teilen von
personlichen Informationen

Bereitstellung IT-Sicherheitssupport

Notfallplan/Konzept fir die
Geschdftsfortfiihrung
Implementierung eines
IT-Sicherheitskonzepts

Regelmdssige Mitarbeitendenschulung

Durchfiihrung von IT-Sicherheitsaudit

digital

0% 20% 40% 60% 80%




die Mobiliar

Cybersicherheitsmassnahmen aufgrund der Homeoffice-Pflicht

0% 20% 40%

Einsatz zusatzlicher Sicherheitssoftware
Einsatz einer Firewall

Nutzung von sicheren Passwortern
Regelmdssige Software-Updates

Sicherung des WLAN mit Passwortern

Aktivieren von bereits vorinstallierter
Sicherheitssoftware

Kontrolle Wiederherstellbarkeit der Datensicherung

Bereitstellung IT-Sicherheitssupport

Vorsichtiges Verhalten beim Teilen von
3o HNein M Keine Antwort personlichen Informationen

digital




KMU, die cyberfit sind:

* halten die IT-Infrastruktur a jour

* bleiben gut informiert und
sensibilisiert

* ergreifen
Sicherheitsmassnahmen

Andreas Holzli,
die Mobiliar BBEGEEC G20
Cyber Risk, die Mobiliar




CyberSeal
«Gepriufter IT-Dienstleister»

Andreas W. Kaelin
Stellvertretender Geschaftsfiihrer und
Leiter Dossier Cybersecurity, digitalswitzerland

digital




CyberSeal
mit IT-Dienstleistern zu mehr Sicherheit

- Gemass letztjahriger Studie lassen sich rund zwei Drittel der kleinen Unternehmen
von externen IT-Dienstleistern unterstiitzen.

Wir lancieren heute das CyberSeal «gepriifter IT-Dienstleister»

CyberSeal

digital
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DIGITALE SICHERHEIT

CyberSeal
mit IT-Dienstleistern zu mehr Sicherheit

Ein IT-Dienstleister tragt eine wesentliche Verantwortung hinsichtlich der
digitalen Sicherheit der KMU

Der klassische ,PC-Supporter” hat ausgedient. Sie benatigen einen IT-Partner /
IT-Dienstleister mit zusatzlicher Spezialisierung im Thema IT-Sicherheit — Digitale Sicherheit

Ein guter IT-Dienstleister erkennt man heute an seiner Zertifizierung.
In der Schweiz sind CyberSeal und 1IS027001 geeignete Qualitatslabel fiir den IT-Dienstleister

Die KMU sollen darauf achten, dass ihr IT Dienstleister zertifiziert ist. Es ist der einzige Weg
zur Uberpriifung, dass der IT-Dienstleister iiber das richtige Personal verfiigt und ein sicheres
Produkt und Dienstleistungsangebot fiir die KMU bereit hat



CyberSeal versus 1S027001

IT-Dienstleister fiir IT-Dienstleister fiir grosse

KMU bis 250 Mitarbeitende | Unternehmen oder zusatzlich
umfangreichen Anforderungen
(Betreiber kritischer Infrastrukturen,
Unternehmen in stark regulierten
Umfeld wie z. B. Banken)

CyberSeal
1IS027001

digital
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DIGITALE SICHERHEIT
888 SCHWEIZ

3+

CyberSeal USP

digital

Das CyberSeal wurde in der Schweiz entwickelt und beriicksichtigt die lokalen Eigenheiten

Die Riickmeldungen vom Nationalen Zentrum fiir Cybersicherheit des Bundes NCSC und der
Mobiliar Versicherung iiber real eingetretene Schadensereignisse bzw. Veranderungen der
Gefahrensituation werden jahrlich in der CyberSeal Priifliste verarbeitet

Die Allianz Digitale Sicherheit Schweiz bietet den IT-Dienstleister Schulung und
Vorbereitungsworkshop an

CyberSeal ist auch fiir ein kleiner IT-Dienstleister bezahlbar

CyberSeal unterstiitzt die IT-Dienstleister mit Beratung, Tools und Musterchecklisten, etc.

Mit dem CyberSeal Audits wird sich die Qualitat des IT-Dienstleister laufend weiterentwickeln.
CyberSeal arbeitet partnerschaftlich mit den IT-Dienstleister zusammen - nicht nur kontrollierend
CyberSeal ist praxisnah und realitatsnaher als andere Zertifizierungen.



ALLIANZ
DIGITALE SICHERHEIT
SCHWEIZ

ALLIANZ @ DEUTSCH - SCHWEIZ ~
DIGITALE SICHERHEIT @ DEUTSCH - SCHWE!;
ScHWEIZ

Digitale Sicherheit fur KMU

Die Allianz Digitale Sicherheit Schweiz informiert iber Risiken im digitalen Raum und unterstiitzt bei der
Implementierung geeigneter Sicherheitsstandards und Werkzeuge.

Kostenloser Orientierungsworkshop fir IT-Dienstleister

D AN -8 &R

Die Wahl des IT-Dienstleisters

digitalsecurityswitzerland.ch

digital



http://www.digitalsecurityswitzerland.ch/

Alle Dokumente:



https://digitalswitzerland.com/wp-content/uploads/2021/11/Schlussbericht_CyberriskKMU_29102021.pdf
https://www.digitalsecurityswitzerland.ch/
https://kmu-transformation.ch/cyberstudie/

