
Homeo�ce und Cybersicherheit in 
Schweizer KMU
Anzahl Mitarbeitende, die potenziell im Homeo�ce 
arbeiten könnten

Anzahl Mitarbeitende, die für das Homeo�ce 
ausgerüstet sind

Veränderung der Homeo�ce-Gewohnheiten 
während des Corona-Lockdowns

Einschätzung der Veränderung der Homeo�ce-
Arbeitsplätze

Die sieben grössten Herausforderungen bei der
Umsetzung des Homeo�ce

Verwendung von Kommunikationstools
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Alle Mitarbeitende
Ein Teil der Mitarbeitenden

Keine Mitarbeitende
Keine Antwort
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Vor dem ersten Lockdown
Während dem ersten Lockdown
Nach dem ersten Lockdown

Während dem zweiten Lockdown
Nach dem zweiten Lockdown
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Weniger Homeo�ce-Arbeitsplätze
Keine Antwort

Mehr Homeo�ce-Arbeitsplätze
Gleich viele Homeo�ce-Arbeitsplätze
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Telefon 95%
70%
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46%

62%
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39%
20%
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E-Mail

Kundenportale

Online-Konferenztools

WhatsApp/andere Messenger

Online-Beratungen/-SchulungenBescha�ung der Hardware
Führungstechnische Heraus-
forderungen
Sicherheitstechnische Heraus-
forderungen

Soziale Herausforderungen
Technische Herausforderungen
Organisatorische Herausforderungen
Kommunikation/Informations�uss
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Erfolgreiche Cyberangri�e Technische Massnahmen zur Erhöhung 
der Cybersicherheit
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Regelmässige So�ware-Updates 90%

84%
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81%

Sicherung des WLAN mit
Passwörtern

Einsatz einer Firewall

Einsatz zusätzlicher
Sicherheitsso�ware

Nutzung von sicheren Passwörtern

Prüfung von Dokumenten-
herkun�/-inhalt

Aktivierung vorinstallierter
Sicherheitsso�ware
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Erpressung
Denial of Service

Malware /Viren/ Trojaner
Online-Betrug wie z.B. CEO-Betrug
Datendiebstahl /Datenverlust

Organisatorische Massnahmen zur 
Erhöhung der Cybersicherheit
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Kontrolle Wiederherstellbarkeit
der Datensicherung

Durchführung von IT-Sicherheitsaudit
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39%

37%

74%

58%

Vorsichtiges Verhalten beim Teilen von
persönlichen Informationen

Bereitstellung IT-Sicherheitssupport

Notfallplan/Konzept für die
Geschä�sfortführung

Implementierung eines
IT-Sicherheitskonzepts

Regelmässige Mitarbeitendenschulung

Persönliche Informiertheit

Ich fühle mich gut /
sehr gut informiert

Ich fühle mich mittel-
mässig informiert

Ich fühle mich nicht /
überhaupt nicht informiert
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Einsatz zusätzlicher Sicherheitsso�ware 25%
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12%

12%

11%

22%

15%

Vorsichtiges Verhalten beim Teilen von
persönlichen Informationen

Einsatz einer Firewall

Nutzung von sicheren Passwörtern

Regelmässige So�ware-Updates

Sicherung des WLAN mit Passwörtern

Aktivieren von bereits vorinstallierter 
Sicherheitsso�ware

Kontrolle Wiederherstellbarkeit der Datensicherung

Bereitstellung IT-Sicherheitssupport

Quelle: Marc K. Peter, Andreas Hölzli, Andreas W. Kaelin, Karin Mändli Lerch, Patric Vi�an & Nicole Wettstein (2021): Homeo�ce und Cybersicherheit in Schweizer KMU: Strategien und Massnahmen 
in Schweizer KMU mit 4–49 Mitarbeitenden im Umfeld von Corona (COVID-19). Bern: Die Mobiliar, digitalswitzerland, FHNW Hochschule für Wirtscha�, SATW, gfs-zürich. Studiendownload auf 
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Cybersicherheitsmassnahmen aufgrund 
der Homeo�ce-P�icht
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