Homeoffice und Cybersicherheit in

Schweizer KMU

Anzahl Mitarbeitende, die potenziell im Homeoffice
arbeiten konnten

100% 1%

32% _ 35%

80%

60%

40%

20%

17% 14%
0%

2020 2021

Alle Mitarbeitende Keine Mitarbeitende
M Ein Teil der Mitarbeitenden M Keine Antwort

Veranderung der Homeoffice-Gewohnheiten
wahrend des Corona-Lockdowns

40% 38%

36%

20%
10%

0%

2020 2021

Vor dem ersten Lockdown B Wdahrend dem zweiten Lockdown
Wadhrend dem ersten Lockdown [ Nach dem zweiten Lockdown
Nach dem ersten Lockdown

Die sieben grossten Herausforderungen bei der
Umsetzung des Homeoffice

40%

20% 2% 199

°. 14%
. 10% 10% 9%
0%

71 Beschaffung der Hardware
M Fuhrungstechnische Heraus-

Soziale Herausforderungen
M Technische Herausforderungen

Organisatorische Herausforderungen forderungen
M Kommunikation/Informationsfluss [ Sicherheitstechnische Heraus-
forderungen

Anzahl Mitarbeitende, die fiir das Homeoffice
ausgertistet sind

100% 2% 1%
80% 32% 31%

60%

40%

20%

20% 29%

0%
2020 2021

Alle Mitarbeitende Keine Mitarbeitende
M Ein Teil der Mitarbeitenden M Keine Antwort

Einschdtzung der Veranderung der Homeoffice-
Arbeitspldtze

100% 2% 1%
4%

80%

60%

40%

20% 29%

0% 15%

(4

2020 2021

Mehr Homeoffice-Arbeitspldtze Weniger Homeoffice-Arbeitspldtze
M Gleich viele Homeoffice-Arbeitsplatze M Keine Antwort

Verwendung von Kommunikationstools

0% 20% 40% 60% 80% 100%

Telefon 5%

E-Mail %
Online-Konferenztools
WhatsApp/andere Messenger

Online-Beratungen/-Schulungen

Kundenportale

2021 M 2020



Erfolgreiche Cyberangriffe Technische Massnahmen zur Erhhung

der Cybersicherheit
40% 0% 20% 40% 60% 80% 100%
\ \ \ \ l/
539 Regelmdssige Software-Updates 90%
0 \
20% Sicherung des WLAN mit
15% Passwortern 86 %
. % 6% sy \ \ \ \
° Einsatz einer Firewall 84%
0% I | | | e
Einsatz zusdtzlicher 31%
. . (]
Malware/ Viren/ Trojaner M Erpressung Sicherheitssoftware \ \ \ !
M Online-Betrug wie z.B. CEO-Betrug Denial of Service Nutzung von sicheren Passwértern 80%
Datendiebstahl / Datenverlust . \ \ \
Prifung von Dokumenten- 74%
herkunft/-inhalt | | | °
Aktivierung vorinstallierter o
Sicherheitssoftware | | | 66%

Organisatorische Massnahmen zur Cybersicherheitsmassnahmen aufgrund
Erhohung der Cybersicherheit der Homeoffice-Pflicht
2%
0% 20% 40% 60% 80%
Kontrolle Wiederherstellbarkeit | | | 77%
der Datensicherung | | | 177
Vorsichtiges Verhalten beim Teilen von o
- . 74%
personlichen Informationen
Bereitstellung IT-Sicherheitssupport 61%
\ \
Notfallplan/Konzept fir die 58%
Geschdftsfortfiihrung | | °
Implementierung eines
IT-Sicherheitskonzepts | 47%%
Regelmdssige Mitarbeitendenschulung 39%
Durchfiihrung von IT-Sicherheitsaudit 7%
Ja M Nein M Keine Antwort
0% 20% 40%
\
Einsatz zusdtzlicher Sicherheitssoftware 25%
Personliche Informiertheit
Einsatz einer Firewall 22%
\
0% ‘20% ‘40% 60% 380% ‘100% Nutzung von sicheren Passwortern 21%
2021 51% 18% Regelmdssige Software-Updates 15%
\ \ |
2020 47% 20% Sicherung des WLAN mit Passwortern 14%
| | |
Aktivieren von bereits vorinstallierter 14%
Ich fihle mich gut/ M Ich fiihle mich mittel- = Ich fiihle mich nicht/ Sicherheitssoftware
sehr gut informiert mdssig informiert Uberhaupt nicht informiert Kontrolle Wiederherstellbarkeit der Datensicherung 12%
Bereitstellung IT-Sicherheitssupport 12%
Vorsichtiges Verhalten beim Teilen von 19
personlichen Informationen

Quelle: Marc K. Peter, Andreas Hélzli, Andreas W. Kaelin, Karin Mdndli Lerch, Patric Vifian & Nicole Wettstein (2021): Homeoffice und Cybersicherheit in Schweizer KMU: Strategien und Massnahmen
in Schweizer KMU mit 4-49 Mitarbeitenden im Umfeld von Corona (COVID-19). Bern: Die Mobiliar, digitalswitzerland, FHNW Hochschule fir Wirtschaft, SATW, gfs-ztirich. Studiendownload auf
www.cyberstudie.ch.



